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Ao Senhor,
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Assunto: Parecer Técnico Sistema Helios Voting

Senhor Presidente,

A seguir, apresentamos o parecer técnico relacionado ao sistema Helios Voting.

Sobre o sistema Helios Voting

O Helios Vo5ng é um sistema de votação online com auditoria aberta, desenvolvido pelo

pesquisador do grupo de criptografia e segurança da informação do Ins5tuto de Tecnologia Massachuse8s (MIT,

na sigla em inglês), Ben Adida. Segundo os idealizadores do projeto, o sistema atende casos em que são

necessárias eleições confiáveis e secretas, mas a coerção não é uma preocupação séria. O sistema Helios Vo5ng já

foi u5lizado por diversos outros Ins5tutos Federais e Universidades Federais (IFSC, IFPR, IFF, IFG, IFRO, IFNMG,

USP, UTFPR, SBC, UNB, UFSCar, Fundação Oswaldo Cruz) para processos eleitorais de Reitor e Diretores Gerais.

Por meio de métodos criptográficos, o voto do eleitor é man5do em segredo. Além disso, o sistema

não fornece ao eleitor nenhuma evidência da sua opção de voto. Embora o código-fonte do projeto original do

sistema esteja disponível na web (h8ps://vote.heliosvo5ng.org/), optou-se por testar uma versão do sistema

modificada pelo Ins5tuto Federal do Maranhão (IFMA), por permi5r integração com base local de usuários

(Sistema SUAP) da ins5tuição, possuir interface na língua portuguesa e também contar com alguns ajustes para

melhoria da usabilidade do sistema. O código-fonte desta versão do IFMA, bem como orientações para instalação

e uso, estão disponíveis no endereço https://gitlab.ifma.edu.br/shared/vote/helios-ifma.

Modelo de negócio do Helios Voting

Cadastros de Eleição:   sendo configurado parâmetros do processo, como descrição, prazo de

vigência, e-mail de suporte, u5lização de pseudônimos para rastreamento da cédula, que é de acesso público,

configuração de privacidade da eleição, no qual somente eleitores definidos previamente que terão acesso à

eleição.

Cadastro de Questões:  podem ser adicionadas uma ou mais questões, sendo definido o número de

respostas permitidas em cada uma.

Definição de grupos de eleitores:  quem são as pessoas aptas para votarem.

Definição de responsáveis pela apuração da eleição:  é definido perfis de apurados, cada um recebe

uma chave criptográfica, no qual será utilizada para abrir as urnas de apuração. 



Abertura de Eleição:   Após a abertura da eleição, não é possível modificar os parâmetros

configurados no cadastro, nem as questões e/ou apuradores. Podendo apenas carregar outros dados de eleitores,

caso esteja utilizando lista restrita de eleitores.

Processo de Votação: O processo eleitoral pode estar disponível na página inicial do sistema ou por

acesso direto ao link (endereço da eleição). Nestes é possível visualizar informações importantes, como prévia das

questões da eleição, pseudônimos dos eleitores registrados (com seus rastreadores de cédula), apuradores da

eleição e botão de votar.

O processo de votar ocorre em três etapas:

Escolha das opções para as questões da eleição;

1. Revisão da escolha;

2. Depósito do voto na urna, no qual o fará a auten5cação (gerando o rastreador da
cédula);

3. Confirmação do voto;

Encerramento e apuração da eleição:      realizado pelo usuário que cadastrou a eleição e pelos

apuradores (sendo necessário o uso das chaves criptografadas). Na apuração o sistema realiza a auditoria do

resultado da eleição, obtendo todas as cédulas cifradas e realizando a recontagem dos votos, este procedimento

pode demorar uns minutos, a depender da quantidade de cédulas e do desempenho do computador do usuário.

Testes realizados pelo IFMT

A seguir uma lista de testes realizadas pelo IFMT com obje5vo de avaliar o sistema, sua segurança,

acesso, disponibilidade, e facilidade de uso:

1. Teste de instalação com o código-fonte original do IFMA; 

2. Teste de instalação por Docker e stand alone direto pelo Linux; 

3. Teste de acesso ao banco de dados para tentar identificar o voto; 

4. Teste de gerar eleição com lista de eleitores inserida por arquivo; 

5. Teste de gerar eleição mediante senha gerada automaticamente pelo sistema; 

6. Teste de votar em urna em que a pessoa não está cadastrada; 

7. Teste de votar novamente na mesma urna; 

8. Teste de envio de email em lote; 

9. Teste de envio de email após o voto; 

10. Teste de funções que o administrador pode fazer no sistema antes, durante e depois da

eleição; 

11. Teste de cadastro de apuradores de voto com chave criptográfica; 

12. Teste de apuração de urna; 

13. Teste de votar fora do horário permitido; 

14. Teste de apuração de votos direto pelo sistema. 

Em todos os testes o sistema Helios foi aprovado com sucesso, sem nenhuma falha percepRvel e

garan5ndo a segurança e sigilo do voto. Ademais, desde 2020, todas as eleições de CONSUP, CPPD, CPA e Escolha

de Diretor Geral de Campi, foram realizadas pelo sistema Helios Voting.
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