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Ao Senhor,
Ivo da Silva
Presidente da CEC - Comissdao Eleitoral Central

Assunto: Parecer Técnico Sistema Helios Voting
Senhor Presidente,

A seguir, apresentamos o parecer técnico relacionado ao sistema Helios Voting.

Sobre o sistema Helios Voting

O Helios Voting é um sistema de votacdo online com auditoria aberta, desenvolvido pelo
pesquisador do grupo de criptografia e seguranca da informacdo do Instituto de Tecnologia Massachusetts (MIT,
na sigla em inglés), Ben Adida. Segundo os idealizadores do projeto, o sistema atende casos em que sdo
necessarias eleicdes confidveis e secretas, mas a coer¢do ndo é uma preocupacao séria. O sistema Helios Voting ja
foi utilizado por diversos outros Institutos Federais e Universidades Federais (IFSC, IFPR, IFF, IFG, IFRO, IFNMG,
USP, UTFPR, SBC, UNB, UFSCar, Fundag¢do Oswaldo Cruz) para processos eleitorais de Reitor e Diretores Gerais.

Por meio de métodos criptograficos, o voto do eleitor é mantido em segredo. Além disso, o sistema
nao fornece ao eleitor nenhuma evidéncia da sua opg¢do de voto. Embora o cédigo-fonte do projeto original do
sistema esteja disponivel na web (https://vote.heliosvoting.org/), optou-se por testar uma versdo do sistema
modificada pelo Instituto Federal do Maranhdo (IFMA), por permitir integragdo com base local de usuarios
(Sistema SUAP) da instituicdo, possuir interface na lingua portuguesa e também contar com alguns ajustes para
melhoria da usabilidade do sistema. O cédigo-fonte desta versdo do IFMA, bem como orientagGes para instalagdo
e uso, estdo disponiveis no enderego https://gitlab.ifma.edu.br/shared/vote/helios-ifma.

Modelo de negdcio do Helios Voting

Cadastros de Eleigdo: sendo configurado parametros do processo, como descricdo, prazo de
vigéncia, e-mail de suporte, utilizacdo de pseudénimos para rastreamento da cédula, que é de acesso publico,
configuragdo de privacidade da eleigdo, no qual somente eleitores definidos previamente que terdo acesso a

eleigdo.

Cadastro de Questdes: podem ser adicionadas uma ou mais questdes, sendo definido o nimero de

respostas permitidas em cada uma.
Definicdo de grupos de eleitores: quem sdo as pessoas aptas para votarem.

Definicdo de responsaveis pela apuragdo da eleigdo: é definido perfis de apurados, cada um recebe

uma chave criptografica, no qual sera utilizada para abrir as urnas de apuragdo.



Abertura de Eleicdo: Apds a abertura da eleigdo, ndo é possivel modificar os parametros
configurados no cadastro, nem as questdes e/ou apuradores. Podendo apenas carregar outros dados de eleitores,

caso esteja utilizando lista restrita de eleitores.

Processo de Votagdo: O processo eleitoral pode estar disponivel na pagina inicial do sistema ou por
acesso direto ao link (enderego da elei¢do). Nestes é possivel visualizar informagdes importantes, como prévia das
questbes da elei¢do, pseuddnimos dos eleitores registrados (com seus rastreadores de cédula), apuradores da

eleicdo e botao de votar.
O processo de votar ocorre em trés etapas:

Escolha das opgdes para as questdes da eleigao;

1. Revisdo da escolha;

2. Depdsito do voto na urna, no qual o fara a autenticagdo (gerando o rastreador da
cédula);

3. Confirmagado do voto;

Encerramento e apura¢ao da elei¢cdo: realizado pelo usuario que cadastrou a elei¢do e pelos
apuradores (sendo necessario o uso das chaves criptografadas). Na apuragdo o sistema realiza a auditoria do
resultado da elei¢do, obtendo todas as cédulas cifradas e realizando a recontagem dos votos, este procedimento

pode demorar uns minutos, a depender da quantidade de cédulas e do desempenho do computador do usuario.

Testes realizados pelo IFMT

A seguir uma lista de testes realizadas pelo IFMT com objetivo de avaliar o sistema, sua seguranca,
acesso, disponibilidade, e facilidade de uso:

1. Teste de instalagdo com o cddigo-fonte original do IFMA;
2. Teste de instala¢do por Docker e stand alone direto pelo Linux;
3. Teste de acesso ao banco de dados para tentar identificar o voto;
4, Teste de gerar eleicdo com lista de eleitores inserida por arquivo;
5. Teste de gerar eleicdo mediante senha gerada automaticamente pelo sistema;
6. Teste de votar em urna em que a pessoa nao esta cadastrada;
7. Teste de votar novamente na mesma urna;
8. Teste de envio de email em lote;
9. Teste de envio de email apds o voto;
10. Teste de fun¢des que o administrador pode fazer no sistema antes, durante e depois da
eleigdo;
11. Teste de cadastro de apuradores de voto com chave criptografica;
12. Teste de apuragdo de urna;
13. Teste de votar fora do horario permitido;
14. Teste de apuragdo de votos direto pelo sistema.

Em todos os testes o sistema Helios foi aprovado com sucesso, sem nenhuma falha perceptivel e
garantindo a seguranga e sigilo do voto. Ademais, desde 2020, todas as elei¢des de CONSUP, CPPD, CPA e Escolha

de Diretor Geral de Campi, foram realizadas pelo sistema Helios Voting.



Atenciosamente,

Comissdo Técnica - Comissdo Eleitoral 2024
Tl e Suporte de Sistema
Resolucdo 72/2024 - RTR-CONSUP/RTR/IFMT, de 27 de setembro de 2024
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